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摘 要： 基于翻译的信息隐藏（ＴｒａｎｓｌａｔｉｏｎＢａｓｅｄＳｔｅｇａｎｏｇｒａｐｈｙ，ＴＢＳ）是一类文本信息隐藏算法，它利用不同的翻
译机对同一个句子翻译产生的结果一般不同这一特性，使用多台翻译机翻译同一段文本，最终译文的每个句子根据隐

藏信息来选择不同翻译机的翻译结果以形成隐藏文本．这种方法基本保证了隐藏文本语法的正确性和语义的连贯性，
传统的检测算法很难发现隐藏文本．本文研究发现，在知道ＴＢＳ算法所使用的翻译机集合的条件下存在一种ＴＢＳ检测
算法，因此对ＴＢＳ算法所使用的翻译机集合保密是ＴＢＳ算法安全的关键．文章从理论上分析了检测算法的有效性，并
给出了算法的过程和实验结果．另外，我们还给出了增强ＴＢＳ安全性的方法．
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１ 引言

信息隐藏［１，２］是信息安全的主要研究方向之一，它

研究如何将秘密信息嵌入已知载体，主要用于保密通信

以及版权保护等．当前网络通信中保证信息安全的手段
仍以传统的加密为主，但加密通信在被监视的情况下有

被怀疑并破坏的弱点．信息隐藏技术掩盖了隐秘信息的
存在，大大地增强了信息传输和存储的安全性．

由于文本媒体在互联网上的广泛使用，以文本为载

体的信息隐藏技术越来越受到研究人员的关注．以文本
为载体的信息隐藏从嵌入隐蔽信息的方式来分类，可以

分为两大类：一是通过修改已有文本隐藏信息，二是通

过生成近似自然语言的文本隐藏信息．对于第一类，可
以通过改变文字间距［３］，改变行间距［４］，标点符号替

换［５］，以及同义词替换［６，７］等等．对于第二类，主要有采
用概率上下文无关语法（ＰＣＦＧ）［８］、句子模版［９］或者采
用机器翻译［１０，１１］等方式来生成含有隐藏信息的文本．

与图像和视频不同，自然文本的冗余空间很小，隐

蔽信息的嵌入率较低，因此很难对其检测．已知检测算
法主要针对 ＴＬＥＸ［１２］、ＮＩＣＥＴＥＸＴ［９］、ＴＥＸＴＯ［１３］等嵌入率
比较高的隐藏算法．文献［１４］提出了一种基于词间相互
关系的检测算法，对基于语法的文本信息隐藏算法进行
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检测．文献［１５］基于统计词的频度来检测 ＮＩＣＥＴＥＸＴ、
ＴＥＸＴＯ等生成文本的隐藏算法．

现有检测算法所针对的隐藏算法嵌入率都比较高，

它们完全不适合检测 ＴＢＳ算法．ＴＢＳ以句子为单位来隐
藏信息，嵌入率很低，基本实现了隐藏文本语法的正确

性和语义的连贯性，因此传统检测算法很难检测 ＴＢＳ算
法．ＴＢＳ目前还没有有效的检测算法．本文研究显示，如
果知道ＴＢＳ算法所使用的翻译机集合，那么我们就可以
实现对ＴＢＳ算法的有效检测，并且通过理论分析验证了
算法的有效性．因此对ＴＢＳ算法所使用的翻译机集合进
行保密将对ＴＢＳ算法的安全性具有重要意义．

２ 基于翻译的信息隐藏算法介绍

信息隐藏顶级会议 ＩＨ２００５首次提出 ＴＢＳ算法 Ｌｏｓｔ
ｉｎＴｒａｎｓｌａｔｉｏｎ（ＬｉＴ）［１０］，文献［１１］中提出的ＬｏｓｔｉｎＪｕｓｔｔｈｅ
Ｔｒａｎｓｌａｔｉｏｎ（ＬｉＪｔＴ）算法是对文献［１０］中提出的 ＬｉＴ算法
的改进．
２１ ＬｉＴ算法

ＬｉＴ算法［１０］原理如下：由于机器翻译“噪声”的存
在，不同的翻译机对同一个句子翻译的结果一般不同．
可以根据翻译机翻译结果质量的不同，将翻译机组织

成一棵 Ｈｕｆｆｍａｎ树．例如，有 ３台翻译机 Ｇｏｏｇｌｅ［１６］、Ｓｙｓ
ｔｒａｎ［１７］和 Ｌｉｎｇｕａｔｅｃ［１８］，可以假设Ｇｏｏｇｌｅ代表１，Ｓｙｓｔｒａｎ代
表０１，Ｌｉｎｇｕａｔｅｃ代表００，对于一篇待翻译文本，使用３台
翻译机对其翻译，每个句子就有３个结果可以选择，根
据需要隐藏的信息和翻译机对应的 Ｈｕｆｆｍａｎ树来选择
相应的句子形成隐藏文本．

发送端Ａｌｉｃｅ和接收端Ｂｏｂ共享翻译机信息以及翻
译机的组织形式等信息，当 Ｂｏｂ收到隐藏文本和原文
本，将原文本采用和发送端同样的方式进行翻译，得到

多篇翻译文本，然后和接收到的隐藏文本对比，判断接

收到的隐藏文本的每个句子来自哪一个翻译机，从而

根据翻译机的 Ｈｕｆｆｍａｎ树提取出对应的隐藏信息．
２２ ＬｉＪｔＴ算法

ＬｉＪｔＴ算法［１１］根据当前需要隐藏的信息和多个翻译
结果的Ｈａｓｈ值来选择相应的句子．ＬｉＪｔＴ算法首先对不
同的翻译结果进行 Ｈａｓｈ，选择 Ｈａｓｈ值的一段作为隐藏
信息段，然后选择Ｈａｓｈ值的隐藏信息段和当前需要隐
藏的信息对应的句子形成隐藏文本．当接收端收到隐
藏文本，对每一个句子使用和发送端相同的密钥进行

Ｈａｓｈ，取得Ｈａｓｈ值的隐藏信息段，即获得隐藏信息．Ｌｉ
ＪｔＴ省略了原文本的传递，降低了传输带宽的需求，提高
了系统的安全性，但算法实现起来比较困难．

３ 概念定义

为了方便后面的分析介绍，定义以下概念：

定义１ 翻译文本：普通文本经过某一台翻译机

翻译生成的文本．
定义２ 隐藏文本：ＴＢＳ算法生成的含有隐藏信息

的文本．
定义３ 自然文本：除了翻译文本和隐藏文本以

外，任何一篇没有经过特意处理的自然语言文本都称

为自然文本．
翻译文本和自然文本合称为正常文本．
定义４ 相似度：句子 Ｓ１与句子 Ｓ２的相似度定义

为：Ｓ１中所有２元组（相邻单词）在 Ｓ２中出现的次数除
Ｓ１以中所有的２元组数．如果 Ｓ１中一个２元组在 Ｓ２中
出现多次，则只计算一次．

例如：

Ｓ１：Ｉｔｈｉｎｋｏｕｒｈｕｍａｎｂｒａｉｎｓａｒｅａｎｅｖｏｌｕｔｉｏｎａｒｙａｃｃｉ
ｄｅｎｔ．

Ｓ２：Ｉｂｅｌｉｅｖｅｔｈａｔｏｕｒｈｕｍａｎｂｒａｉｎｉｓａｎｅｖｏｌｕｔｉｏｎａｒｙａｃ
ｃｉｄｅｎｔ．

Ｓ２与 Ｓ１的相似度为：３／９；Ｓ１与 Ｓ２的相似度为：３／８．
定义５ 机器可逆度（ＤｅｇｒｅｅｏｆＭａｃｈｉｎｅＲｅｖｅｒｓｉｂｉｌｉ

ｔｙ，ＤＭＲ）：使用翻译机 ＭＴ将句子 Ｓ翻译为另外一种语
言（如英语＞德语）的句子 Ｓ′，然后使用同一翻译机将
句子 Ｓ′翻译回源语言句子（如德语＞英语）Ｓ″，那么句
子在翻译机 ＭＴ的机器可逆度定义为：Ｓ″与 Ｓ′的相似
度．

定义６ 机器倾向度（ＤｅｇｒｅｅｏｆＭａｃｈｉｎｅＰｒｅｆｅｒｅｎｃｅ，
ＤＭＰ）：设有文本段 Ｔ和一个翻译机集合 ＭＴＳ，Ｔ含有Ｎ
个句子，如果其中 ｎ１个句子在翻译机 Ｍ１的机器可逆
度大于或等于在 ＭＴＳ中所有其他翻译机的机器可逆
度，那么在ＭＴＳ中，Ｔ对Ｍ１的机器倾向度为 ｎ１／Ｎ．

定义７ 机器生成度（ＤｅｇｒｅｅｏｆＭａｃｈｉｎｅＧｅｎｅｒａｔｅｄ，
ＤＭＧ）：对于某类文本和一个翻译机集合ＭＴＳ，此类文本
相对于 Ｍ１的机器生成度定义为：在 ＭＴＳ中，文本对翻
译机 Ｍ１的机器倾向度大于或等于０５的概率．

４ 算法思想

检测算法的目的，是要区分出正常文本和隐藏文

本．我们首先研究正常文本和隐藏文本的特性．正常文
本分别研究自然文本和经过 Ｇｏｏｇｌｅ、Ｓｙｓｔｒａｎ和 Ｌｉｎｇｕａｔｅｃ
等翻译机生成的翻译文本；隐藏文本研究使用上述３台
翻译机的 ＴＢＳ算法生成的文本．本文所研究的文本皆
为英文文本，从以下４个方面来分析．
４１ 正常文本的机器可逆度分布规律

从图１可以看出，自然文本的句子在Ｇｏｏｇｌｅ翻译机
的机器可逆度，除某些特殊值（如 ０和 １）之外，近似满
足正态分布．实际上，自然文本以及翻译文本皆具有类
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似的性质，我们假设：正常文本的同一类句子（自然语

言句子或某一台翻译机生成的句子）在同一台翻译机

上的机器可逆度为正态分布．

我们统计自然语言句子和使用 Ｇｏｏｇｌｅ、Ｓｙｓｔｒａｎ和
Ｌｉｎｇｕａｔｅｃ翻译机生成的句子在Ｇｏｏｇｌｅ、Ｓｙｓｔｒａｎ和Ｌｉｎｇｕａｔｅｃ
翻译机的机器可逆度的平均值和方差，数据如表 １所
示：（ＮＥＮ、ＧＥＮ、ＳＥＮ、ＬＥＮ依次表示自然文本和分别经过
Ｇｏｏｇｌｅ、Ｓｙｓｔｒａｎ和Ｌｉｎｇｕａｔｅｃ翻译机生成的英文文本）．

表１ 不同类型句子在不同翻译机的ＤＭＲ的平均值和方差

ＤＭＲ Ｇｏｏｇｌｅ Ｓｙｓｔｒａｎ Ｌｉｎｇｕａｔｅｃ

ＮＥＮ
ＡＶＧ ０．５７８１ ０．３８０３ ０．３５２４
ＶＡＲ ０．０５３７ ０．０４１３ ０．０４４７

ＧＥＮ
ＡＶＧ ０．７９３６ ０．４６２２ ０．３７６７
ＶＡＲ ０．０４４９ ０．０４７１ ０．０４６６

ＳＥＮ
ＡＶＧ ０．３９１０ ０．５６９０ ０．３２６９
ＶＡＲ ０．０４２４ ０．０５５８ ０．０３９１

ＬＥＮ
ＡＶＧ ０．４０１３ ０．４０３０ ０．６１３４
ＶＡＲ ０．０４４２ ０．０４５４ ０．０５８１

从表１可以看出，自然语言句子在Ｇｏｏｇｌｅ翻译机的
平均机器可逆度明显高于其他两台翻译机．这是因为
Ｇｏｏｇｌｅ翻译机是基于统计的翻译机，而且有庞大的数据
库支持，所以翻译出来的文本更接近于自然语言．对于
翻译生成的文本，３台翻译机生成的文本都在生成自身
的翻译机有最高的平均机器可逆度．这是因为机器翻
译的文本会留下翻译机的“烙印”，而翻译机会对自身

留下的“烙印”有较高的识别作用．
４２ 正常文本的机器生成度计算

根据４．１的假设和数据，可以计算任一类文本在翻
译机集合Ｇｏｏｇｌｅ、Ｓｙｓｔｒａｎ和Ｌｉｎｇｕａｔｅｃ中相对每一台翻译
机的机器生成度．例如计算自然文本相对 Ｇｏｏｇｌｅ翻译
机的机器生成度，过程如下所示．

首先，分别计算自然文本句子在 Ｇｏｏｇｌｅ的机器可
逆度大于Ｓｙｓｔｒａｎ和大于 Ｌｉｎｇｕａｔｅｃ的概率．自然文本句
子在Ｇｏｏｇｌｅ的机器可逆度大于Ｓｙｓｔｒａｎ的概率为：

ＰＤＭＲｎｇｓ ＝∫
∞

－∞

１
σｎｓ ２槡π

ｅ－
（ｔ－μｎｓ）

２

２σ
２
ｎｓ∫

∞

ｔ

１
σｎｇ ２槡π

ｅ－
（ｘ－μｎｇ）

２

２σ
２
ｎｇ
ｄｘｄｔ

（１）

ＰＤＭＲｎｇｓ下标第一个字母代表文本类型，ｎ、ｇ、ｓ、ｌ和ｈ
依次代表自然文本、经过 Ｇｏｏｇｌｅ、Ｓｙｓｔｒａｎ和 Ｌｉｎｇｕａｔｅｃ翻
译的文本和隐藏文本，第二和第三个字母代表翻译机，

ｇ代表Ｇｏｏｇｌｅ翻译机，ｓ代表 Ｓｙｓｔｒａｎ翻译机，ｌ代表 Ｌｉｎ
ｇｕａｔｅｃ翻译机，σｎｓ和μｎｓ下标第一字母表示文本类型，第
二字母表示翻译机，σｎｓ和μｎｓ分别表示自然文本在 Ｓｙｓ
ｔｒａｎ翻译机的机器可逆度的标准差和平均值．

同理可以计算自然文本句子在 Ｇｏｏｇｌｅ翻译机的机
器可逆度大于在Ｌｉｎｇｕａｔｅｃ翻译机的概率 ＰＤＭＲｎｇｌ．

对于含有 ｎ个句子的自然文本，相对 Ｇｏｏｇｌｅ翻译
机的机器生成度为：

ＰＤＭＲｎｇ∑
ｎ

ｉ＝ｎ２

( )ｎｉ （ＰＤＭＲｎｇｓＰＤＭＲｎｇｌ）ｉ（１－ＰＤＭＲｎｇｓＰＤＭＲｎｇｌ）ｎ－( )ｉ （２）

同理，可以计算文本相对 Ｓｙｓｔｒａｎ和 Ｌｉｎｇｕａｔｅｃ翻译
机的机器生成度．当文本大小为５４个句子时，根据表１
数据，计算结果如下：

表２ 正常文本相对不同翻译机的机器生成度

ＤＭＧ Ｇｏｏｇｌｅ Ｓｙｓｔｒａｎ Ｌｉｕｇｕａｔｅｃ
ＮＥＮ ０．８６４６ ０ ０
ＧＥＮ １ ０ ０
ＳＥＮ ０ ０．８４９５ ０
ＬＥＮ ０ ０ ０．８２８３

从表２可以看出，通过计算机器生成度可以明显的
区分出不同翻译机翻译生成的文本．计算还显示，自然
文本相对 Ｇｏｏｇｌｅ翻译机的机器生成度和翻译文本相对
产生自身翻译机的机器生成度都会随着文本的增大而

升高．
４３ 隐藏文本的机器生成度计算

因为隐藏文本的句子来自不同的翻译机，其机器

生成度无法采用式（２）计算．在隐藏算法使用３台翻译
机的条件下，我们假设隐藏文本中来自三台翻译机的

句子各占１／３，隐藏文本的机器生成度需对隐藏文本中
来自不同翻译机的句子分别计算．例如计算含有 ｎ个
句子的隐藏文本相对 Ｇｏｏｇｌｅ翻译机的机器生成度，计
算公式如下：

ＰＤＭＧｈｇ ＝∑
ｎ

ｓ＝ｎ２

∑
ｎ
３

ｉ＝ｍａｘ（０，ｓ－２ｎ３）
∑

ｍｉｎ（ｎ３，ｓ－ｉ）

ｊ＝ｍａｘ（０，ｓ－ｉ－ｎ３

(
）

ｎ
３







ｉ
（ＰＤＭＲｇｇｓＰＤＭＲｇｇｌ）ｉ（１－ＰＤＭＲｇｇｓＰＤＭＲｇｇｌ）

ｎ
３－ｉ

ｎ
３







ｊ
（ＰＤＭＲｓｇｓＰＤＭＲｓｇｌ）ｊ（１－ＰＤＭＲｓｇｓＰＤＭＲｓｇｌ）

ｎ
３－ｊ

ｎ
３







ｋ
（ＰＤＭＲｌｇｓＰＤＭＲｌｇｌ）ｋ（１－ＰＤＭＲｌｇｓＰＤＭＲｌｇｌ）

ｎ
３－ )ｋ

其中，ｋ＝ｓ－ｉ－ｊ （３）
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同理可以计算隐藏文本相对其他两台翻译机的机

器生成度．根据表 １数据，计算结果显示：当文本大于
５４个句子时，隐藏文本相对于 ３台翻译机的机器生成
度都小于０００６，且相对于每一台翻译机的机器生成度
都随着文本增大而减小．
４４ 用机器倾向度检测ＴＢＳ的有效性分析

通过以上分析计算可知：在一个特定的翻译机集

合中，正常文本都会相对于某一台翻译机有较高的机

器生成度，而且文本越大，机器生成度也越大．而隐藏
文本相对每一台翻译机的机器生成度都很小，同时文

本越大，机器生成度越小．
如果以是否出现相对某一台翻译机的机器倾向度

大于或等于０５作为正常文本和隐藏文本的分类标准，
对于一篇含有５４个句子以上的文本，从上面的计算结
果简单分析可知，隐藏文本的分辨准确率高达 ９８２％
以上，而正常文本分辨准确率可以高达８２８％以上．因
此，使用机器倾向度来分辨正常文本和隐藏文本，可以

达到非常理想的效果．
实际检测过程，我们计算一篇文本在一个翻译机

集合中对每个翻译机的机器倾向度，形成一个机器倾

向度数组，通过 ＳＶＭ分类器［１９］对文本进行分类，可以
达到更加理想的效果．

５ 实验和ＴＢＳ安全性改进
实验需要训练文本和测试文本，我们对大小为４０、

６０和８０个句子的文本分别进行训练和测试．训练文本
和测试文本皆包含自然文本，由德文分别经过 Ｇｏｏｇｌｅ、
Ｓｙｓｔｒａｎ和Ｌｉｎｇｕａｔｅｃ翻译机翻译生成的英文文本和 ＴＢＳ
算法生成的隐藏文本（ＴＢＳ算法使用三台翻译机：
Ｇｏｏｇｌｅ、Ｓｙｓｔｒａｎ和Ｌｉｎｇｕａｔｅｃ，隐藏过程为将德文文本翻译
为英文文本）．
５１ 检测过程和实验结果

假设隐藏算法所使用的翻译机集合为ＭＴＳ，其中含
有 ｍ台翻译机．我们判断一段文本是否为 ＴＢＳ生成的
隐藏文本，步骤如图２所示．

表３的训练文本列表示训练 ＳＶＭｌｉｂ所使用的文
本数．测试文本列表示实验测试的文本数，错误列表示
算法错误分类的文本数．准确率等于正常文本和隐藏
文本中所有错误分类的文本段数之和除以正常文本和

表３ 基于翻译的信息隐藏检测算法实验结果数据

大小 文本类型 训练文本 测试文本 错误 准确率（％）

４０
正常 ２００ １０００ ７６
隐藏 ５０ ２５０ ５７

８９３６

６０
正常 ２００ １０００ ５３
隐藏 ５０ ２５０ ３１

９３．２８

８０
正常 ２００ １０００ １７
隐藏 ５０ ２５０ ２５

９６．６４

步骤１：对给定的待测文本段 Ｔ进行分句，得到一个句子序列；
（Ｓ１，Ｓ２，…，Ｓｎ）

步骤２：将所有句子通过 ＭＴＳ中所有翻译机翻译为另外一种和源
语言接近的语言的句子（如英语到德语），翻译机翻译生成的文本

记为 Ｍｉ（Ｓ′１，Ｓ′２，…，Ｓ′ｎ），ｉ＝１，…，ｍ．

步骤３：将 Ｍｉ（Ｓ′１，Ｓ′２，…，Ｓ′ｎ），ｉ＝１，…，ｍ再用翻译机翻译生成源

语言的文本（如德语到英语）Ｍｉ（Ｓ″１，Ｓ″２，…，Ｓ″ｎ）．

步骤４：根据（Ｓ１，Ｓ２，…，Ｓｎ）和 Ｍｉ（Ｓ″１，Ｓ″２，…，Ｓ″ｎ），ｉ＝１，…，ｍ计

算每个句子在ＭＴＳ中所有翻译机上的机器可逆度．
步骤５：计算文本对翻译机集合 ＭＴＳ中所有翻译机的机器倾向
度，形成机器倾向度数组．
ＤＭＰ［ＤＭＰ１，ＤＭＰ２，…，ＤＭＰｍ］

步骤６：将机器倾向度数组调整为适合 ＳＶＭｌｉｂ［１９］分类的数据格
式．
步骤７：根据分类器 ＳＶＭｌｉｂ输出判断 Ｔ为正常文本还是隐藏藏
文本．

图２ 基于翻译的信息隐藏检测算法步骤

隐藏文本的测试文本段数之和．
５２ ＴＢＳ安全性分析

从表３可以看出，我们的检测算法可以有效的检测
ＴＢＳ算法，而且文本越大，检测结果越准确，这和理论分
析相吻合．当前的算法假设知道隐藏算法所使用的翻
译机的集合，如果不知道隐藏算法所使用的翻译机的

集合，检测算法就要构造一个尽可能大的翻译机集合，

使得检测算法所使用的翻译机集合尽量包含隐藏算法

所使用的翻译机集合，这样会使得检测准确度大大降

低．因此对 ＴＢＳ算法所使用的翻译机集合进行保密是
ＴＢＳ算法安全的关键．

另外，本文的检测算法是根据文本的机器倾向度

来区分正常文本和隐藏文本．正常文本都会对某一台
翻译机有较高的机器倾向度，隐藏文本的句子因为来

自不同的翻译机，对所有翻译机（ＴＢＳ算法所使用的翻
译机）的机器倾向度都较低．如果刻意增加隐藏文本中
来自某一台翻译机 Ｍ的句子的频率，那么隐藏文本对
翻译机Ｍ的机器倾向度就会高于其他机器，形成的机
器倾向度数组也就接近于正常文本．例如，控制隐藏文
本中来自 Ｇｏｏｇｌｅ翻译机的句子所占比例为 ５０％，使用
上述检测算法对大小为４０个句子的隐藏文本的检测准
确率为６１％；如果隐藏文本中来自 Ｇｏｏｇｌｅ翻译机的句
子所占比例为 ６７％，那么对隐藏文本的检测准确率降
为６％．因此可以通过设置ＴＢＳ，使得隐藏文本中某一台
翻译机的句子出现频率远高于其他翻译机来增加 ＴＢＳ
的安全性．

６ 总结

本文对 ＴＢＳ算法进行分析检测．首先假设我们知
道ＴＢＳ算法所使用的翻译机集合，然后在此基础上给
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出一个有效的 ＴＢＳ检测算法，以此说明对 ＴＢＳ算法所
使用的翻译机集合进行保密是 ＴＢＳ算法安全的关键．
我们给出了机器可逆度、机器倾向度和机器生成度的

概念，研究了自然文本以及机器翻译文本的特点，统计

出了不同类型文本的机器可逆度分布规律．通过计算
不同类型文本的机器生成度，从理论上说明了我们的

检测算法的可靠性．另外，本文的研究思想和研究成果
对机器翻译自动评测也有积极意义．
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